Vytvoreni certifika¢ni autority ru¢né s pomoci OpenSSL

Nejdiive si ukazeme jak si takovou certifikacni autoritu sami vytvoiime jen s pomoci OpenSSL. Vse
co potiebujeme je bali¢ek s programem ktery se na Debian Etch jmenuje openss1. Pokud jej
nemame nainstalovan, nainstlaujeme:

#aptitude install openssl

Nyni si vybereme kde budeme mit adresai s certifika¢ni autoritou. Mnou uvadény postup provadi
vytvoreni a praci s certifika¢ni autoritou pod uzivatelem. Ja jsem si pro ukazkovou certifikacni autoritu
vybral adresat ~/ £irma/ca. Pfi tomhle postupu si jako uzvatel miizeme udrzovat nékolik
certifika¢nich autorit. Vytvofime tedy adresar a prepneme se do né;j.

Smkdir -p ~/firma/ca

Sed ~/firma/ca

Nyni potfebujeme konfigura¢ni soubor pro openssl. Protoze si tento budeme upravovat pro kazdou
certifikacni autoritu, nakopirujeme si ukazkovy soubor do praveé vytvoreného adresare. Jako ukazkovy
jsem pouzil ten standardné instalovany s balickem openss1 jenz se nachazi

V /etc/ssl/openssl.cnf.

Scp /etc/ssl/openssl.cnf .

Konfigura¢ni soubor si upravime. Nejdfive nastavime adresar v kterém budou vSechny soubory. Tento
bude ~/firma/ca/ca. Parametr jimz tak ¢inime se jmenuje dir a nachazi se v sekci [
CA default ].

[ CA default ]

dir = ./ca

Tato zména upl¢ staci pro funkénost. Ale je 1épe podivat se i na n¢kolik dalSich parametrt a nastavit si
je presné podle potieb konkrétni certifika¢ni autority. Jedna se v prvni fad¢ o parametry v sekci [

req distinguished name 1], které popisuji komu je certifikat vydavan. ProtoZe pfedpokladam
ze certifikaty vydavate pro vlastni potiebu, nebo pottebu firmy v které pracujete, ma smysl tyto
predvyplnit.

[ reg distinguished name ]

countryName default = CZ



stateOrProvinceName default =

localityName default = Praha

O0.organizationName default = Firma, s.r.o.

organizationUnitName default = IT oddeleni

Dalsi nastaveni které povazuji za uzite¢né je zmena policy v souvislosti s
parametrem stateOrProvinceName. Tento je totiz vyzadovan, a v naSem prostiedi nema smysl.
Proto jej nastavim naopt ional. Parametr se nachazi v sekci [ policy match ]

[ policy match ]

stateOrProvinceName = optional

Z tady parametrt jeSt¢ uvedu jeden, a to default days ktery urCuje pocet dni na které je certifikat
vydavan. Tedy pocet dni ode dneska po které je certifikat platny. Po vyprseni této doby je nutné
certifikat prodlouzit. Tento parametr se nachazi v sekci [ CA defaults ]

default days=3600

Muizeme dle vlastni potfeby modifikovat i dalsi parametry, tady laskavého Ctenate odkazi na
dokumentaci k programu OpenSSL.

Mame vytvoren a k vlastnimu obrazu uprave konfigura¢ni soubor a nyni si vytvofime potiebné
adresare. Je to jednak samotny adresai ca ve kterém jsou vSechny soubory certifikacni autority, tak ji
jeho podadresare.

ca/newcerts

ca/private

0700 ca/private

Dale si vytvorime index certifikatd a inicializujeme jejich pocitadlo.

Stouch ca/index.txt



Secho 01 >ca/serial

Rovnéz nastavime pfistupova prava aby se k nasi certifika¢ni autorité nedostal nikdo jiny. Znalost
kli¢e by mu titiz umoznila vydavat falesné certifikaty.

Schmod 0700 ~/firma/ca

Schmod 0700 ca

Mame vytvotfeny adresate a vytvotfime samotnou certifikacni autopritu.

Sed ~/firma/ca

Sopenssl req -config openssl.cnf -new -x509 -out cacert.pem
-keyout cakey.pem -days 7500 -newkey rsa:4096

Pti vytvareni klice certifikacni autority jsme vyzvani k zadani pristupové fraze k tomuto kli¢i. Pomoci
fraze je samotny kli¢ zaSifrovan, takze dostane-li se k nému nepovolana osoba, nemtize jej bez znalosti
fraze pouzit. Tuto frazi je ovSem nutno zadavat kdykoliv se kli¢ pouZije, tedy pfi podepisovani kazdé
zadosti o certifikat. Jsme li si jisti Ze se k naSemu kli¢i nikod nedostane, a potfebujeme li podepisovani
automatizovat, muzeme zasifrovani kli¢e pomoci pfistupové fraze vypnout pfepinaCem —nodes.

FIXME: Upozornil bych na pouziti prepinace —de s 3 ktery zajisti Zze samotny kli¢ bude zasifrovan
pomoci pristupové fraze. Toto je dulezité neb kdyby se nekdo dostal k souboru s klicem, potiebuje pro
jeho pouZziti jesté znat pristupovou frazi. Na druhou stranu to taky znamend, ze kdykoliv budeme chtit
nasi autoritou podepsat pripravenou zadost, musime zaddvat pristupovou frazi. Pokud jsme si zcela
Jisti, Ze se k nasemu klici nikdo nedostane a zadavani fraze je pro nas velka prekazka pro automaticke
podepisovani zadosti, odstranime tento prepinac a pouZijeme misto néj jiny —nodes.

Protoze program openssl o¢ekava konfiguraéni soubor na standardnich mistech jako

je /etc/ssl/openssl.cnf, musime mu oznamit Ze ma pouzit nas. Tak uéinime parametrem —
config openssl.cnf. Misto tohoto parametry je mozné pouZzit proménnou

prostiedi OPENSSL CONF. To s vyhodou u¢inime pozdéji az budeme préci s certifikaty
zjodnodusovat vytvorenim nékolik vlastnich skriptd.

Dal8im parametrem na ktery bych chtél upozornit je ~days 7500. Tento urcuje dobu trvani
certifikatu, tedy do kdy plati, v poctu dni ode dneska. V ptipadé certifikatu certifikacni autority
zvolime dostate¢né velkou hodnotu. V uvedeném piipadé je to cca 20 let.

A posledni parametr ktery zminim je ~-newkey rsa:4096. Tento urcuje délku rsa klice v bitech.
Pro dnesni dobu je doporucované minimum 2048. Protoze se jedna o kli¢ certifikacni autoritiy, pouZiji
radéji klic delsi a to 4096 bitd dlouhy.

Vytvorené soubory umistnime na misto kde jsou ocekavany a nastavime jim pfistupova prava.

Smv cacert.pem ca/# certifikdt autority, verejny soubor




Schmod 0400 cakey.pem# soukromy kl1i¢ autority, je neverejny

$mv cakey.pem ca/private# a je ocdekdvdn v tomto adresdri

Timto méme certifikacni autoritu pfipravenu k pouZiti, k podepisovani zadosti o certifikaty.



Vytvoreni certifikacni autority: Nejdiive si ukaZzeme jak si takovou certifikaéni autoritu sami
vytvofime. V§e co potiebujeme je bali¢ek s programem, ktery se na Linux distribuci Debian jmenuje
openssl. Pokud jej nemame nainstalovan, provedeme nasledujici ptikaz:

# aptitude install openssl

Nyni si vybereme, kde budeme mit adresar s certifikacni autoritou. Zde uvadény postup uvadi
vytvoreni a praci s certifika¢ni autoritou pod uzivatelem. Pro ukazkovou certifika¢ni autoritu je vybran
adresat ~/firma/ca. Pfi tomto postupu si jako uzvatel miizeme udrzovat nékolik certifikacnich autorit.
Vytvotime tedy adresaf a pfepneme se do néj.

# mkdir -p ~/firma/ca
# cd ~/firma/ca

Nyni potebujeme konfigurac¢ni soubor pro openssl. ProtoZe si tento budeme upravovat pro kazdou
certifikacni autoritu, nakopirujeme si ukazkovy soubor do praveé vytvoreného adresare. Jako ukazkovy
je pouzit ten standardné instalovany s balickem openssl jenz se nachazi v /etc/ssl/openssl.cnf.

# cp /etc/ssl/openssl.cnf .

Konfigura¢ni soubor si upravime. Nejdiive nastavime adresai ve kterém budou vsechny soubory. To
bude ~/firma/ca/ca. Parametr, jimz tak ¢inime, se jmenuje dir a nachazi se v sekci [CA_default].

[ CA _default ]
dir = ./ca

Tato zména uplné staci pro funk¢nost. Ale je Iépe podivat se i na n€kolik dalSich parametrd a nastavit
si je presné podle potfeb konkrétni certifika¢ni autority. Jedna se v prvni fad€ o parametry v sekei [
req_distinguished_name ], které popisuji komu je certifikat vydavan. Protoze pfedpokladame, ze
certifikaty vydavame pro vlastni potfebu, nebo potiebu firmy, ve které pracujeme, ma smysl tyto
predvyplnit.

[ reg_distinguished_name ]
countryName_default=CZ s
tateOrProvinceName_default = .
localityName_default = Ostrava
0.organizationName_default = VSB
organizationUnitName_default = KAT440

al$i nastaveni, které se povazuje za uZitecné je zmeéna politiky v souvislosti s parametrem
stateOrProvinceName. Tento je totiz vyZadovan, ale v na§em prostiedi nema smysl. Proto jej
nastavime na optional. Parametr se nachazi v sekci [ policy match ].

[ policy_match ]
stateOrProvinceName = optional

Z tady parametru jest¢ uvedeme jeden, a to default days, ktery urcuje pocet dni na které je certifikat
vydavan. Tedy pocet dni ode dneska po které je certifikat platny. Po vyprSeni této doby je nutné
certifikat prodlouzit. Tento parametr se nachazi v sekci [ CA_defaults ].

default_days=3600



Muzeme dle vlastni potfeby modifikovat i dalsi parametry, jak na to je popséno v dokumentaci k
programu OpenSSL. Mame vytvoien a k vlastnimu obrazu upraven konfigura¢ni soubor a nyni si
vytvorime potiebné adresare. Je to jednak samotny adresar ca ve kterém jsou vSechny soubory
certifikacni autority, tak i jeho podadresare.

# mkdir ca

# mkdir ca/newcerts

# mkdir ca/private

# chmod 0700 ca/private

Dale si vytvorime index certifikat a inicializujeme jejich pocitadlo.

# touch ca/index.txt
# echo 01 >ca/serial

Rovnéz nastavime pristupova prava, aby se k nasi certifika¢ni autorité nedostal nikdo jiny. Znalost
klice by mu totiz umoznila vydéavat falesné certifikaty.

# chmod 0700 ~/firma/ca
# chmod 0700 ca

Mame vytvorfeny adresafe a vytvotfime samotnou certifikacni autoritu.

# cd ~/firma/ca
# openssl req -config openssl.cnf -new -x509 -out cacert.pem —keyout cakey.pem -days 7500 -newkey
rsa:4096

Pti vytvareni klice certifikacni autority jsme vyzvani k zadani pristupové fraze k tomuto kli¢i. Pomoci
fraze je samotny kli¢ zaSifrovan, takze dostane-li se k nému nepovolana osoba, nemiize jej bez znalosti
fraze pouzit. Tuto frazi je ovSem nutno zadavat kdykoliv se kli¢ pouZzije, tedy pii podepisovani kazdé
zadosti o certifikat. Jsme-li si jisti, ze se k naSemu kli¢i nikodo nedostane, a potiebujeme-li
podepisovani automatizovat, miizeme zasifrovani kli¢e pomoci ptistupové fraze vypnout prepinacem -
nodes. Protoze program OpenSSL oc¢ekava konfiguraéni soubor na standardnich mistech jako je
/etc/ssl/openssl.cnf, musime mu oznamit Ze ma pouzit nase umisténi. To uéinime parametrem -config
openssl.cnf. Dal§im parametrem, na ktery upozornime je -days 7500. Ten urcuje dobu trvani
certifikatu, tedy do kdy plati, v poctu dni ode dneska. V ptipadé certifikatu certifikacni autority
zvolime dostatecné velkou hodnotu. V uvedeném ptipade¢ je to cca 20 let. A posledni parametr ktery
zminime je -newkey rsa:4096. Ten urcuje délku rsa klice v bitech. Pro dnesni dobu je doporucované
minimum 2048. Protoze se jedna o kli¢ certifikacni autoritiy, pouZzijieme radéji klic¢ delsi a to 4096
bitti dlouhy. Vytvofené soubory umistnime na misto, kde jsou o¢ekavany, a nastavime jim pfistupova
prava.

# mv cacert.pem ca/ # certifikat autority, vetejny soubor
# chmod 0400 cakey.pem # soukromy kli¢ autority, je nevefejny
# mv cakey.pem ca/private # a je o¢ekavan v tomto adresafi

Timto méme certifikacni autoritu pfipravenu k pouZiti a k podepisovani zadosti o certifikaty.



Vytvoreni certifikatu podepsaného nasi certifikacni autoritou:
Vytvoiime zadost o kli¢:

# openssl req -config openssl.cnf -new -des3 -out request.pem —keyout key.pem -days 1098 -newkey
rsa:2048

ktery nechame podepsat certifika¢ni autorité:
# openssl ca -config openssl.cnf -in request.pem -out cert.pem

Pokud potiebujeme vytvofit certifikat pro www server, zadame pfi vytvareni zadosti do pole Common
Name adresu tohoto serveru. Napiiklad www.vsb.cz.

OpenVPN

OpenVPN je jednoduse pouzitelna, robusni a velmi konfigurovatelna implementace VPN, umoziujici
bezpecné propojit dva pocitace v lokalnich sitich skrze vetejnoiu sit’ (Internet) nebo i vice siti mezi
sebou. Komunikace ptes OpenVPN je Sifrovana pomoci SSL, nejedna se tudiz o klasické schéma VPN
s vyuzitim IPsec, tak, jak je znamé. Projekt OpenVPN je Open-source a je Sifen pod licenci
GNU/GPL. Popis instalace a nastaveni OpenVPN je v této ukdzce popsan vzhledem k OS Linux
Debian, ale podporované operacni systémy jsou i MS Windows 2000/XP, MacOS X, OpenBSD,
FreeBSD NetBSD a také Solaris. Kompletni vypis vlastnosti OpenVPN je k nalezeni na strankach
projektu.

Instalace

V Linux distribuci Debian je nastroj OpenVPN soucasti bali¢kl repozitate proto instalace probiha
jednoduchym piikazem:

# aptitude install openvpn
Tunel bez zabezpeceni:

Tento tunel neni nijak zabezpecen, komunikace probihd protokolem UDP na portu 5000. Do
prikazového tadku definujeme nejdiive pomoci ptikazu —remote vzdaleny po- ¢ita¢ pomoci domény
¢i jeho IP adresy, poté pomoci —dev rozhrani a pomoci —ifconfig nastavime ip adresy rozhrani. Ptikaz
—verb nastavuje podrobnost vypist. Co se tyce rozhrani, rozlisuje OpenVPN dvé — TUN a TAP.
Rozdil mezi témito rozhranimi je ten, ze TAP rozhrani funguje jako bridge, tzn. Na druhé vrstvé
OSI/ISO modelu. TUN rozhrani se poté pouziva pro routovani, tzn. funguje na tieti IP vrstvé OSI/ISO
modelu. Lomitkov zapisu znamena zalomeni na dal$i fadek kvuli velikosti stranky. Ve skute¢nosti je
zapis na jednom tadku.

Na pocitaci 1 spustime:
# openvpn --remote pocitac2.cz --dev tunl \ --ifconfig 192.168.2.1 192.168.2.2 --verb 9
Na pocitaci 2 spustime:

# openvpn --remote pocitacl.cz --dev tunl \ --ifconfig 192.168.2.2 192.168.2.1 --verb 9



Funk¢nost otestujeme pomoci programu ping na druhou stranu tunelu:

pocitac 1: ping 192.168.2.2
pocitac 2: ping 192.168.2.1

Tunel zabezpeceny pevnym kli¢em (symetrické Sifrovani):
Nejdiiv si vygenerujeme kli¢, kterym zabezpecime spojeni:
# openvpn --genkey --secret klic.key

Kli¢ musime mit na obou pocitacich, na kterych konci tunel. Pfenos kli¢e by mél probéhnout néjakym
bezpecnym zpisobem.

Prvni pocitac:

# openvpn --remote pocitac2.cz --dev tunl \ --ifconfig 192.168.2.1 192.168.2.2 --verb 5 --secret
klic.key

Druhy pocitac:

# openvpn --remote pocitac2.cz --dev tunl \ --ifconfig 192.168.2.1 192.168.2.2 --verb 5 --secret
klic.key

Tunel zabezpeceny soukromym a veirejnym klicem s pouzitim TLS/SSL (asymetrické Sifrovani):

Predchozi varianty jsou popsany abychom ukazali, Ze jsou mozné a funkeni, ale je tézké pro né najit
vhodné vyuZiti. Proto se pro bezpecné ptipojeni z libovolného mista Castéji pouziva TLS/SSL.

Pro to abychom mohli pouzivat nasledujici nastaveni potfebujeme SSL certifikaty a klice podepsané
od jedné CA. Balicek OpenVPN obsahuje skripty s jednoduchou CA (adresét easyrsa/), kterou
pouzijeme. Pro vytvoreni CA, klict a certifikati je také mozné vyuzit OpenSSL knihovnu podle
priklad uvedenych vyse v textu. V adresafi easy-rsa/ najdeme soubor vars, ktery si musime upravit v
zavislosti na tom, kam jsme si easyrsa/ nakopirovali. Doporucuje se, aby jsme si precetli README,
které se nachazi v tomto adresaii, v README se totiz nachazi kompletni popis vyroby kli¢e. VSechny
soubory, které zde budou popsany, jsou v adresafi /etc/openvpn, ktery ma prava 700 a majitele
uzivatele root.



SSL certifikaty — Server

Na server si umistime certifikat CA (ca.crt), certifikat a kli¢ serveru (server.crt a server.key), které
jsme si vygenerovali podle README v adresafi easyrsa/, také bychom neméli zapomenout na soubor
dh1024.pem nebo dh2048.pem, zalezi na tom, ktery jsme si vyrobili.

server.conf - Tento soubor obsahuje nastaveni OpenVPN na strané serveru (pokud se podivame do
dokumentace k OpenVPN, zjistime, co ktera polozka znamena).:

dev tun

ifconfig 192.168.2.1 192.168.2.2
tls-server

dh dh2048.pem
#nebo dh dh1024.pem
ca ca.crt

cert server.crt

key server.key

port 5000

comp-lzo

persist-tun

persist-key

verb 3

Parametry ifconfigu jsou ifconfig , jsou to koncové adresy tunelu. Server bézi na UDP portu 5000.
SSL certifikaty — Klient

Na klientsky pocita¢ umistime certifikat CA (ca.crt), certifikat a kli¢ klienta (klient.crt a klient.key),
které jsme si vygenerovali podle README v adresafi easy-rsa/.

klient.conf - Tento soubor obsahuje nastaveni OpenVPN na strané serveru (pokud se podivame do
dokumentace k OpenVPN, zjistime, co ktera polozka znamena).:

dev tun

remote 147.32.119.186 # VPN server
ifconfig 192.168.2.2 192.168.2.1
tls-client

caca.crt

cert klient.crt

key Kklient.key

port 5000

comp-lzo

persist-tun

persist-key

verb 3

Jakmile mame nastaveny konfigura¢ni soubory, mizeme VPN tunel spustit. Nejdfive je nutné spustit
VPN tunel na strané server:

# openvpn server.conf



Meéla by probéhnout inicializa¢ni sekvence, podobné nasledujicimu piikladu:

Sun Feb 6 20:46:38 2010 OpenVPN 2.0_rc12 i686-debian-linux [SSL] [LZO] [EPOLL] built on Feb 5
2010

Sun Feb 6 20:46:38 2010 Diffie-Hellman initialized with 2048 bit key

Sun Feb 6 20:46:38 2010 TLS-Auth MTU parms [ L:1542 D:138 EF:38 EB:0 ET:0 EL:0 ]

Sun Feb 6 20:46:38 2010 TUN/TAP device tunl opened

Sun Feb 6 20:46:38 2010 /shin/ifconfig tunl 192.168.2.1 pointopoint 192.168.2.2 mtu 1500

Sun Feb 6 20:46:38 2010 Data Channel MTU parms[ L:1542 D:1450 EF:42 EB:23 ET:0 EL:0 AF:3/1]
Sun Feb 6 20:46:38 2010 UDPv4 link local (bound): [undef]:1194 Sun Feb 6 20:46:38 2010 UDPv4
link remote: [undef]

Sun Feb 6 20:46:38 2010 MULT]I: multi_init called, r=256 v=256

Sun Feb 6 20:46:38 2010 IFCONFIG POOL.: base=10.8.0.4 size=62

Sun Feb 6 20:46:38 2010 IFCONFIG POOL LIST

Sun Feb 6 20:46:38 2010 Initialization Sequence Completedconf

Poté spustime VPN tunel in a stran¢ klienta, ktery by mel ob¢ strany relace propojit:
# openvpn klient.conf

Zda je tunel kompletni a funknci oveétime pomoci programu ping na adresu virtuaolniho rozhrani
TUN.

klient: ping 192.168.2.1



