BVK - zkouska teorie
1. Kryptoanalyza se zabyva
Metodami ziskavani otevieného textu bez znalosti klice
Zkoumanim odolnosti testovaného algoritmu

2. Jakou hwashovaci funkci pouziva metoda Digest Autentification
MDS5

3. Ktera z nasledujicich mozZnosti nepatii do fazi(Fetézci) Netfilter
NAT
FILTER

4. Ktery protokol definuje bezpecnost u H.323
H.235

5. Diffie — Hellman algoritmus:
Umoziuje bezpecnou vymeénu Sifrovacich klict

6. ZRTP protokol je urcen pro:
Rozsiteni SRTP o mechanismy vymény klica
Ochranu RTP proti MITM

7. Jaké jsou parametry Bluetooth za¥izeni pro zabezpeceni prenosu?
PIN
BD_ADDR
PK

8. Ktery z nasledujicich software miiZeme oznacit jako zastupce NIDS?
SNORT

9. Pro autentizaci se u GSM pouZiva algoritmus:
A3

10. Vlastnosti protokolu ESP jsou:
Neautentizuje IP hlavicku
Sifruje IP data

11. Kryptografie se zabyva:
Navrhem a konstrukei kryptografickych algoritmi

12. Ktery z algoritit GSM je vyuZivan pro generovani Sifrovaciho klice.
A8

13. Jaké protokoly vyuziva architektura IPsec protokolu ?
IP, ESP, AH



14. Pro autentizaci v UMTS se pouZivaji algoritmy:
F1, F2

15. SPIT je:
Typ socidlniho utoku
Obdoba spam utoku v IP telefonii

Oteviené otazky

16. Co je to Honeypot, definujte

Informacni systém slouzici k monitorovani neopravnéného vyuzivani systémovych zdroju. Funguje
jako navnada lakajici utoc¢nika (malware) pti¢emz po zachyceni potencialn¢ nebezpecného software
dochazi k jeho automatizované analyze, ktera bud’ vylouéi, nebo potvrdi, zda se jedna o Skodlivy kod.
Tento automatizovany proces umoziuje sbér velkého mnozstvi vzorkl nékazy, a je tak fadove
rychlejsi, nez je tomu v ptipad¢, kdy dochazi ke sbéru ptimo z napadenych stanic.

Pro dosazeni vétsi efektivity jsou obvykle jednotlivé honeypoty propojeny do siti (tzv. honeynets),
které sdili informace o nové detekovaném malwaru a trendech (napft. zptisobech §ifeni, pouzitych
kompresnich algoritmech apod.).

17. Jaké druhy firewallu miiZeme rozliSovat ?

Paketovy filtr pracuje jen v ip vrstvé, rozhoduje jen na zakladé zdrojové a cilové ip adresy,
pokrocilejsi filtry zvladaji pracovat i s okolnimi vrstvami (linkovou a transportni), umoznuje veétsi
moznosti nastaveni, 1ze kontrolovat jednotlivé poskytované sluzby, v&tsi narocnost.

Stavovy firewall udrzuje tabulku vSech navazanych spojeni, slouzi pro zjisténi, zda pakety nalezi do
nekterého otevieného spojeni nebo ne, kviili paketovému filtru ani stavovému firewallu neni nutné
meénit stavajici aplikace.

Aplikacni proxy aplikacni proxy funguje v aplikacni vrstvé a rozumi daleko 1épe obsahu pakett.
Umoznuje také identifikaci uzivatele, pro kazdou sluzbu musi byt ale samostatné proxy a je
potieba upravit klientské programy.

18. Jaky je rozdil mezi SRTP a ZRTP

Protocol (RTP) neobsahuje ve svém zékladu zadné ochranné metody ¢i mechanizmy, proto byl
definovan protokol SRTP (Secure Real-time Transport Protocol), ktery jiz tyto metody ma
implementovany. V nedavné dob¢ byl také uveden novy bezpeénostni protokol ZRTP (Zimmermann
Real-time Transport Protocol), ktery nema slouzit jako nahrada za SRTP, ale pouze jako nadstavba
pro jeho leh¢i pouziti a implementaci.



SRTP rozsituji o bezpecnostni mechanismy protokol RTP, konkrétné o podporu integrity, oveéteni
autentizace, zaruceni divérnosti, ochrana proti pieposilani. Ma port 5004

ZRTP je nastavba pro SRTP. Rozsifuje tento protokol o mechanismy pro pocate¢ni vyménu
symetrickych kli¢ti a dokaze chranit i proti utoktim zvanych jako ,,man in the middle*
- Pouziva Diffie- Hellmantiv algoritmus

19. Jaky ucel ma protokol AH v IPsec

- V ramci I[Psec existuji 2 typy paketi — autentizace a integrita [Psec je zajiStovana pomoci tzv. AH a
Sifrovani ESP
- Protokol poskytuje sekvenéni ¢isla, pro ochranu proti tzv. itokiim pomoci zopakovani zprav
- Autentizace je v IPsec realizovana pomoci protokolu Authentication Header (dale také AH)
- V protokolu AH a ESP se oznac¢uje hodnota vystupu autentiza¢niho otisku pod polozkou ICV
(Integrity Check Value). AH muze byt pouzit samostatné nebo spolu s ESP
- Bliz81 popisy uvadéji v RFC 2403 a 2404, vyuzivajici hashovaci funkce HMAC-MDS a
HMAC-SHA1 a RFC 2857 HMAC-RIPEMD-160. Funkce HMAC zajistuje autentizaci hashovaci
funkce uzivatelskym klicem, takze vySe zminéné funkce jsou povazovany za bezpecné. Vystup
funkce tedy zajistuje kromé¢ autentizace také integritu — titocnik sice miize vypocitat bézny otisk,
ale nemize k tomu navic podvrhnout kli¢ vlastnika, ktery je k vypoctu potieba.

20. Co je to Milenage ?
Souhrnny nazev pro algoritmy f1* az f5* (UMTS)- zdkladem je zde symetrickd blokova Sifra
Rijndael

f1— autentizac¢ni algoritmus pro ovéfeni sité

f1* a f5* — také slouzi jako resynchronizacni algoritmus

f2— autentizacni algoritmus pro ovéteni Gcastnika

f3— algoritmus pro generovani klice utajeni CK (Cipher key)
f4— slouzi ke generovani klice integrity IK (Integrity key)

f5— slouzi ke generovani klice anonymity AK (Anonymity Key)

21. Strucné a vystizné popiste rozdily mezi proudovou a blokovou Sifrou, jejich zastupce a
priklady pouZiti

Blokova:

Sifruje se po blocich pevné délky (napiiklad 128 bitli) na rozdil od proudovych ifer.. V kryptografii
typ symetrické Sifry., Pokud je dat vice, rozd€li se na vice blokt, pfi¢em do zbylého mista v poslednim
je umisténa vypln (padding). Pti ifrovani je kazdy blok zakddovan pomoci Sifrovaciho algoritmu
fizeného utajenym ifrovacim klicem. DeSifrovani probiha stejnym postupem zaSifrované bloky stejné
délky jsou postupné rozsifrovany stejnym Sifrovacim algoritmem pomoci stejného utajeného
Sifrovaciho klice. Slabinou, pomoci které mtze kryptoanalyza Sifru prolomit, je opakované pouziti



stejné transformace (stejného kli¢e) na vSechny bloky. Proto je nutné pouzit néjaky druh rezimu
provozu blokové ifry (modes of operation), ktery vnese do Sifrovani dalsi vstup, ktery zpiisobi, ze
zaSifrovana data vypadaji jako nahodna sekvence. Tento dopliujici ndhodny vstup, ktery je nékdy
oznacovan za inicializa¢ni vektor, mize zpisobit, Ze blokova Sifra se chové jako proudova (rozdil
mezi témito druhy Sifer neni vzdy evidentni). Jednou z prvnich Sifer DES (anglicky Data Encryption
Standard) vyvinutd v IBM a standardizovana v roce 1977. Jeji nastupce AES (anglicky Advanced
Encryption Standard) byl piijat v roce 2001. Blowfish, Twofish, GOST

Proudova

Sifruje se po jednotlivych znacich. Proudova ifra je v kryptografii typ symetrické 3ifry, kde vstupni
datovy tok je kombinovan (typicky pomoci funkce XOR) s pseudonahodnym proudem biti
(keystream) vytvotenym z Sifrovaciho klice a Sifrovaciho algoritmu. Vysledkem je zasifrovany datovy
tok (proud), ktery je kodovan neustale se ménici transformaci (na rozdil od blokové Sifry, kde je
transformace konstantni). Proudové sifry jsou typicky rychlejsi nez blokové Sifry a pro implementaci
pottebuji jednodussi hardware. Jsou nachylngji ke kryptoanalytickym Gtokiim, pokud jsou nevhodné
implementovany (pocatecni stav nesmi byt pouzit dvakrat). FISH, RC4

22. Strucné a vystiZzné popisSte metody symetrického a asymetrického Sifrovani, rozdily mezi nimi
a priklady pouziti

Sym: velmi rychlé, vypocetné nenarocné, nachylnéjsi na titoky nez Asym, ob¢ strany maji stejny klic
pro Sif a desif.

DES - blokova $ifra slovo ma pevnou délku (pro DES 64 bitii, z nich vyuzito jen 56), 3DES

Asym: pro Sifrovani a deSifrovani pouzivaji odlisné klice. To je zakladni rozdil oproti symetrické
kryptografii, ktera pouziva k Sifrovani i desifrovani jediny klic.

- RSA(Asym.) je 1000x pomalejsi nez DES (SK)
23. Struc¢né a vystizné popiSte zptsob prenosu master klice pii vytvareni relace pomoci SRTP
Pro distribuci se pouziva protokol SDP, ten ale neni, tak jako vétSina dalSich protokold, chranén proti
pfipadnym ttokiim, proto se jesté navic k nému vyuziva bezpecnostnich
protokold TLS (Transport Layer Security) nebo IPsec.

24, Uved’te a popiste tabulky pouZivané v IPtables

[Ptables pracuje se tfemi zakladnimi tabulkami:

filter - Vychozi tabulka, uréena k filtrovani prochazejicich pakett. Jsou v ni pfi- stupné fetézce
INPUT, OUTPUT a FORWARD.

nat - Tabulka pouzivana pro pteklad adres v fetézcich PREROUTING, POSTROUTING a mén¢ ¢asto
iv OUTPUT.

mangle - V této tabulce 1ze ménit nékteré dalsi hodnoty v IP hlavié¢ce (TOS, TTL) a oznacit pakety.
Znacka neni soucasti paketu a zanika s odchodem paketu. Pracuje se v§emi péti definovanymi
fetézci.tracking)



25. Co je to Kasumi ?

Kasumi je jadrem obou Sifrovacich algoritmt 8 a 19 je to tzv. blokova Sifra, kdy délka bloku je 64
bit a délka klice 128 bitd. Z Sifry KASUMI vychazi Sifra MISTY 1, ktera je povinna pro Sifrovani dat
v W-CDMA sitich.

26. Definujte podstatu Kerckhoffova principu?
Bezpecnost Sifrovaciho systému nesmi zaviset na utajeni algoritmu, ale pouze na utajeni klice.

Zékladni Axiomy:

1. pouze Kkli¢ je tajny

2. kryptografické algoritmy nejsou tajné

3. musim piedpokladat, Ze uto¢nik zna princip Sifrovaciho systému.

27. Jak muZeme definovat atok DOS? (Denial of service)

Znepftistupnéni sluzeb jakymkoliv zpisobem. Docilit 1ze: obsazenim ptenosové kapacity(DDoS),
privlastnéni systémovych zdroju, zneuziti chyb v programech, napadenim DNS. Motivaci k této
¢innosti je konkurencni boj, forma demonstrace, kyber terorismus, skryti sekundarniho utoku.

DDoS - distribuovany DoS je provadén ze 2 a vice stanic soucasné. Sluzby které poskytuji ochranu
pied DDoS ttoky jsou naptiklad Incapsula, Cloud Flare, SUCURI. http://www.digitalattackmap.com

28. Definujte pravidlo pro IPtables, které provede nasledujici: Povoleni UDP trafficu na porty
5060 az 5070 z IP adresy 192.168.0.1. Ostatni prichozi data budou zahozena

iptables -P INPUT DROP

iptables -A INPUT -i ethO -s 192.168.0.1 -j ACCEPT

iptables -A INPUT -p udp --dport 5060:5070 -s 192.168.0.1 -j ACCEPT (tohle jeSté neni asi OK)

29. Uved’te strucné a vystizné, jaky je ucel IPS a IDS systémii, rozdil mezi nimi a priklady
implementace.(Intrusion Detection Systems, Intrusion Protection Systems)

IDS/IPS jsou systémy detekce Ci protekce neopravnéného vniknuti do pocitacové sité

IPS - slouzi k zabezpeceni sité, analyzuje chovani v siti (podezielé aktivity) pokousi se blokovat
utoky a nasledné je hlasit spravei

IDS - mize byt zafizeni nebo softwarova aplikace - podle jeho nastaveni a po zji$téni nebezpeci v siti
je schopny ho zablokovat

implementace pomoci Snort (Cisco) nebo Suricata (OISF)

30. Uved’te strucné a vystizné, jaky je rozdil mezi protokoly AH a ESP v IPsec

AH (authentication header) - autentizacni hlavicka mize byt pouzita samostatné nebo s ESP.
Autentizace a integrita [Psec je zajiStovana pomoci tzv. AH a Sifrovani ESP

ESP - je protokol uréeny pro poskytnuti pfedev§im pro zabezpeceni prenasenych dat.



Caesarova Sifra?

Znaky otevieného textu jsou nahrazovany jinymi znaky dle dohodnutych pravidel. Kazdy znak se
nahradil znakem, ktery je v abeced¢€ o 3 pozice pfed nim. Pozd¢ji byla Caesarova Sifra zdokonalena
promeénlivou hodnotou posunuti v abecedé.

Steganografie?

Utajuje existenci zpravy, respektive existenci komunikace.

Steganografie vyuziva metody utajeni komunikace ukrytim zprav. Utajeny pienos zpravy probiha v
pozadi neutajené zpravy. Jedna se o techniku ukryti zpravy v zprave, resp. ukryti tajné informace ve
Zprave.



Prakticka zkouska z predmétu BvK
Virtudlni PC jsou dostupné pres SSH na IP: 158.196.244.178-179
158.196.244.181-190

Login: student Heslo: k440

dani 3:

» Definujte firewall pomoci nastroje iptables.

» Poutzijte jedno PC jako Utognika a druhé jako server, ktery je nutno ochranit.

» Zakaite veskery provoz na rozhrani, kromé sestavenych session a provozu na
loopback.

» Povolte z IP adresy ttocnika provoz pouze na protokol TCP a port 22 a omezte jej
pouze na 100 paketl za sekundu.

»  Povolte z IP adresy ttognika ICMP ping pouze v Case a dni konani zkousky (Stredz
9:00 — 11:00).

»  Vegkery daldi provoz bude zahozen a bude logovan do syslogu.
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-P FORWARD ACCEPT

-P OUTPUT ACCEPT

-A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

-A INPUT -i LO -j ACCEPT

-A INPUT -m limit --limit 108/s -p TCP -s 158.196.244.183 --dport 22 -j ACCEPT

-A TNPUT -s 158.196.244.183 -p icmp -m time --timestart 89:60 --timestop 11:00 --weekdays Wed -j ACCEPT
-N LOGGING

-A INPUT -j LOGGING
-A LOGGING -j LOG
-A LOGGING -j DROP
-# iptables -P INPUT DROP

ady exists.
9




iptables - F

iptables -P FORWARD ACCEPT

iptables -P OUTPUT ACCEPT

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

iptables -A INPUT -i Lo -j ACCEPT

iptables -A INPUT -m limit --limit 100/s -p TCP -s 158.196.244.184 --dport 22 -j ACCEPT
iptables -A INPUT -s 158.196.244.184 -p icmp -m time --timestart 09:00 --timestop 11:00 --weekdays
Thu -j ACCEPT

iptables -N LOGGING

iptables -A INPUT -j LOGGING

iptables -A LOGGING -j LOGGING

iptables -A LOGGING -j DROP

iptables -P INPUT DROP
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puditim TLS/SSL certifikatl mezi serverer

i jako server.
tifikaty i klice vygenerujte bud pomc
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